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El estandar de cualificacién 7-INCO-ITS-010 — “Disefo y desarrollo de soluciones de ciberseguridad” es el
referente para el disefio de oferta educativa que conduce al titulo de magister en Disefio y desarrollo de soluciones
de ciberseguridad, que responde a:

El posicionamiento de las tecnologias de la informacion en el sector de las TIC para el manejo de datos frente al
avance de los desarrollos tecnolédgicos establece la necesidad de manejar modelos de soluciones de
ciberseguridad en la red evitando pérdidas de datos o usos indebidos y perjudiciales de los mismos.

Los nuevos requerimientos de cualificaciones del talento humano en competencias relacionadas con la
planificacién, disefio, implementacion de sistemas, procesos y soluciones de ciberseguridad, desarrollo de
aplicaciones de software cumpliendo los requerimientos para la gestién de riesgos de seguridad e implementacion
de la investigacion, innovacion y desarrollo tecnolégico aplicando los indicadores y normativa técnica del sector
TIC, para asi disminuir las brechas de la competitividad frente a las expectativas del sector productivo.

Al comportamiento de la prospectiva del mercado laboral, la cual muestra que los cargos derivados de esta
revolucién tecnoldgica aumentaran, como se evidencia en los resultados del estudio de identificacion de brechas
de capital humano entorno a las competencias para el sector TIC con enfoque en la explotacién de datos realizado
en 2019 por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, teniendo en cuenta que existe
una alta demanda de cargos, bajo nimero de aspirantes, candidatos que no cumplen con las competencias
requeridas por las empresas en el contexto nacional y regional.

Las brechas de talento humano en relacion con la calidad muestran la importancia de fortalecimiento de
competencias en: andlisis y alcance de la ciber estrategia de seguridad, vectores de amenaza, técnicas de hacking
ético, pruebas de penetracion, definicion de los lineamientos de seguridad del cédigo fuente de la aplicacion de
software y de técnicas forenses en la recopilacion de evidencias de un ataque informatico.

Los estandares nacionales e internacionales emanados por los respectivos organismos que rigen la parte legal y
normativa, en relacion con componentes tecnolégicos. Y competencias del talento humano en referentes de
paises tales como Colombia - Sena, Argentina, Chile y México.
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1. IDENTIFICACION DE LA CUALIFICACION

Cadigo de la cualificaciéon: 7-INCO-ITS- Version: Fecha Aprobacion: de de
010 01-2020 Estado: en construccion.
DENOMINACION Disefio y desarrollo de soluciones de ciberseguridad.

NIVEL DEL MNC 7

Iési?.ll?liACIéN Informatica y Comunicaciones -INCO.

DURACION

. . 35 a 75 créditos — 1680 a 3600 horas.
(horas-créditos)

Organismo que
autoriza la
cualificacion

Institucion que

otorga la
cualificacion
Cualificacion Titulo de magister.
conducente a: (Ley 30 de 1992 y decreto 1001 de 2006).
2. PERFIL DE COMPETENCIAS

Planificar, disefar, desarrollar, implantar y gestionar soluciones de ciberseguridad
COMPETENCIA saIvag.uarf:llando !os actl-vos t.ie !r?form.au.on e |nfraestrl.1ctura t.ecnr.:)lloglca d,e. la
GENERAL organizacion mediante la investigacidn de incidentes de seguridad, aplicacion de politicas

y normativa de proteccién de datos e innovando en técnicas y herramientas que permitan

mitigar los riesgos de seguridad asegurando la continuidad del negocio.

Esquema cadena de valor:

VAN
4 R Subsector de Tecnologias de la Informacion,
«C ITS . .
b / apoyado en el pilar de Infraestructura (despliegue,
prap——

:‘ ------- e T T : Instalaciéon y Administracion).

1 (Despliegue, instalacion y administracic’)n)I

Sector productivo:

Sector Tecnologias de la Informacidn y de las Telecomunicaciones

Subsector Tecnologias de la Informacidn, Telecomunicaciones, Software.
AMmBITO

6n: E . . . .

PRODUCTIVO Contexto de accidn mpresas de cualquier sector productivo, publicas o privadas,

productivas o de servicios. Creando estrategias de ciberdefensa. Desempefidndose como
analista, director, especialista, arquitecto de ciberseguridad en el drea de las tecnologias
de la informacion y las comunicaciones, manteniendo la continuidad operacional de los
servicios que presta la red y los niveles de seguridad requeridos por el negocio.
Departamentos y empresas de sistemas e informdatica que requieren supervisar la
ejecucioén de proyectos relacionados con ciberseguridad.

Centros de operaciones de Ciberseguridad.

En el area de la seguridad informdtica del departamento Tl de grandes, medianas y
pequefas organizaciones.

Maneja su propia empresa prestando servicios o consultoria en ciberseguridad,
formulando y generando proyectos de investigacién e innovacion en el sector de las TIC.
Ocupaciones relacionadas:
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2529 - Profesionales en bases de datos y en redes de computadores no clasificados en
otros grupos primarios

e Administrador de seguridad informatica.

e Analista de seguridad de computadores.

e Analista de seguridad de datos.

e Analista de seguridad de las TIC.

e  Consultor de analisis forense digital.

e  Consultor de seguridad de datos.

e Consultor de seguridad de equipo informatico.

e  Consultor de seguridad de las TIC.

e Consultor de seguridad informatica.

e Especialista en analisis forense digital.

e Especialista en seguridad de informacion.

e Especialista en seguridad de las TIC.

e Especialista en seguridad informatica.

e Especialista forense digital.

e Auditor de sistemas.

Otras denominaciones:
e Director de seguridad de la informacion.
e Analista de seguridad informatica.
e Oficial de seguridad informatica.
e  Experto en seguridad informatica.
e  Oficial de seguridad de la informacion.
e  Especialista en seguridad informatica.

CE01-7-INCO-TIC-010-Planificar las soluciones de ciberseguridad de acuerdo con
metodologias y normativa técnica.

CE02-7-INCO-TIC-010-Disefiar el sistema de gestion de la seguridad de la informacion de
acuerdo con metodologias de referencia y normatividad técnica del sector TIC.

CEO03-7-INCO-TIC-010-Desarrollar aplicaciones de software acorde con los requerimientos
de seguridad, buenas practicas y normativa técnica del sector TIC.

COMPETENCIAS CE04-7-INCO-TIC-010-Implantar sistemas y procesos de ciberseguridad de acuerdo con
ESPECIFICAS estrategias del negocio y normativa técnica del sector TIC.

CE05-7-INCO-TIC-010-Administrar los riesgos de ciberseguridad en entornos
empresariales e industriales de acuerdo con metodologias y buenas practicas de
referencia.

CE06-7-INCO-TIC-010-Implementar la investigacion, innovacion y desarrollo en el sector
de las tecnologias de la informacién y las comunicaciones de acuerdo con requerimientos
y tendencias de la industria.

COMPETENCIA CEO01-7-INCO-TIC-010-Planificar las soluciones de ciberseguridad de acuerdo con
ESPECIFICA metodologias y normativa técnica.

Elemento de competencia 1: Diagnosticar los requerimientos de seguridad de acuerdo con criterios técnicos y
organizacionales.

Criterios de desempeiio:

e Ladeterminacion del contexto organizacional estd acorde con técnicas de analisis y tipo de negocio.

e La identificaciéon de las necesidades de ciberseguridad cumple con requerimientos de la organizacion y
criterios técnicos.

e  Elanalisis de la regulacion en seguridad de la informacion esta acorde con el tipo de organizacion.
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e La evaluacion de las politicas de seguridad de la informacién corresponde con procedimientos técnicos y
protocolos de la organizacién.

e La definicidon de los objetivos de la ciber estrategia de seguridad esta acorde con estandares y modelo
operativo del negocio.

e Ladelimitacion del alcance de la ciber estrategia de seguridad esta acorde con los requerimientos técnicos y
la continuidad del negocio.

e La definicién del marco metodoldgico corresponde con las necesidades de la organizacion y referentes
técnicos.

e Laidentificacidn de los activos, procesos e informacién estd acorde con metodologias técnicas y estrategias
del negocio.

Elemento de competencia 2: Identificar amenazas y vulnerabilidades de los activos de informacion e
infraestructura Tl de acuerdo con metodologias y normativa técnica del sector TIC.

Criterios de desempeiio:

e La deteccidn de amenazas contra la informacidn y la infraestructura tecnoldgica cumple con metodologia y
procedimientos técnicos.

e laidentificacion de alertas tempranas y nuevas amenazas estd acorde con procedimientos técnicos.

e Laidentificacion de vectores de amenazas esta acorde con metodologias y procedimientos técnicos.

e La utilizacién de herramientas de software para la deteccion de amenazas cumple con la estrategia de
ciberseguridad y del negocio.

e La identificacion de vulnerabilidades sobre los activos de informacién estd acorde con procedimientos
técnicos y metodologia de referencia.

e Laaplicacidn de herramientas de escaneo de vulnerabilidades esta acorde con metodologias y procedimientos
técnicos.

e Laaplicacion de técnicas de hacking ético esta acorde con metodologias y procedimiento técnico.

e La realizaciéon de pruebas de penetracion a los sistemas informaticos cumple con metodologias y
procedimiento técnico.

Elemento de competencia 3: Determinar los riesgos de seguridad de los activos de informacién e infraestructura
tecnoldgica seglin metodologias y normativa técnica del sector TIC.

Criterios de desempeiio:

e Laidentificacion de los riesgos de seguridad estd acorde con metodologias de analisis y criterios técnicos.

e La definicion de la probabilidad de ocurrencia de un riesgo de seguridad cumple con criterios técnicos y
métodos de analisis de riesgos.

e La valoracién del impacto de la materializacién de los riesgos de seguridad cumple con criterios técnicos y
marcos de referencia.

e La medicién de riesgos de seguridad de la informacién estd acorde con metodologias de analisis y criterios
técnicos.

e La descripcién de las consecuencias de la materializacion de los riesgos de seguridad cumple con criterios
técnicos y los objetivos del negocio.

e La socializacion del analisis de riesgos de seguridad de la informacion corresponde con los protocolos de la
organizacion y criterios técnicos.

Elemento de competencia 4: Planear la seguridad de los sistemas informaticos de acuerdo con los requerimientos
técnicos y organizacionales.

Criterios de desempeiio:
e La planificacidon de la estrategia de ciberseguridad cumple con estandares, politicas y modelo operativo del
negocio.
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La integracion de la ciber estrategia de seguridad con la estrategia del negocio esta acorde con estandares y
lineamientos organizacionales.

La definicion de actividades y responsables de la ciberseguridad estd acorde con lineamientos
organizacionales y la continuidad del negocio.

La aplicacién de un modelo de defensa en profundidad estd acorde con buenas practicas en seguridad y
estrategia del negocio.

La definicion de parametros de seguridad en equipos y dispositivos informaticos de la red estd acorde con
criterio técnico y resultados del analisis de riesgos.

La eleccion de protocolos de seguridad en la red cumple con normativa y procedimiento técnico.

La definicién de los controles de acceso a los sistemas de informacidn e infraestructura Tl estd acorde al
establecimiento de minimos privilegios y requerimientos organizacionales.

Contexto de la competencia

Recursos utilizados: Computadores, software de aplicacion, software de monitoreo de red y de deteccion de
amenazas, herramientas de diagndstico en seguridad de la informacién y herramientas de escaneo de
vulnerabilidades.

Productos y resultados (evidencias):

Los objetivos y el alcance de la ciber estrategia de seguridad.

Identificacidn de los activos, procesos e informacidn a incluir en la ciber estrategia de seguridad.
Aplicacidn de técnicas de hacking ético.

Realizacion de pruebas de penetracion.

Valoracion del impacto de la materializacion de los riesgos de seguridad.

Analisis de riesgos de seguridad de la informacion.

La planeacion de la estrategia de ciberseguridad.

Informacion requerida (Referentes):

Normatividad técnica y juridica en seguridad de la informacion.
Politicas de seguridad de la informacidn en la organizacién.
Requerimientos técnicos.

COMPETENCIA CE02-7-INCO-TIC-010-Disefiar el sistema de gestién de la seguridad de la informacion de
ESPECIFICA acuerdo con metodologias de referencia y normatividad técnica del sector TIC.

Elemento de competencia 1: Proyectar el plan de gestion de riesgos de seguridad de la informacién de acuerdo
con metodologias de referencia y normatividad técnica del sector TIC.

Criterios de desempeiio:

El seguimiento de la legislacion y normatividad de la seguridad de la informacion cumple con procedimientos
técnicos y organizacionales.

La definicion de la politica de seguridad de la informacidon estd acorde con la normativa del sector TIC y las
necesidades de la organizacion.

La descripcion del plan de tratamiento de riesgos cumple con referentes técnicos y normativa juridica que
regula la seguridad informatica.

La asignacidn de recursos para el tratamiento de riesgos de seguridad de la informacion esta acorde con
procedimientos técnicos.

La definicion de indicadores de valoracién de la efectividad del plan de tratamiento de riesgos y controles
asociados a la seguridad de la informacion esta acorde con procedimientos y normativa técnica del sector TIC.
El establecimiento del cronograma de actividades para la implementacidn del sistema de gestion de seguridad
de la informacidn esta acorde con los recursos del proyecto.

La documentacion del plan de gestidn de riesgos de seguridad de la informacién estd acorde con metodologias
y criterios técnicos.




. Marco
La educacién / "I Nacional de
es de todos g Cualificaciones

Colombia

e Laaprobacion del plan de gestion de riesgos de seguridad de la informacion esta acorde con el compromiso
de la alta gerencia y estrategia de continuidad del negocio.

Elemento de competencia 2: Construir el plan de gestion de incidentes de seguridad de la informacién de acuerdo
con estandares técnicos de referencia y la estrategia de continuidad del negocio.

Criterios de desempeiio:

e Laformulacion del plan de gestion de incidentes esta acorde con criterio y metodologia técnica de referencia.

e Ladefinicidn de procedimientos de deteccidn, analisis, contencién, erradicacion y recuperacion en el plan de
gestidn de incidentes de seguridad cumple con procedimiento técnico y metodologia de referencia.

e La clasificacion de incidentes de seguridad y su grado de criticidad estd acorde con criterio técnico y
metodologia de referencia.

e La revision del plan de gestion de incidentes esta acorde con procedimientos técnicos y metodologia de
referencia.

e El establecimiento de indicadores de efectividad del plan de gestion de incidentes de seguridad de la
informacion esta acorde con procedimientos técnicos.

e La asignacion de recursos para la gestion de incidentes corresponde con el procedimiento de contencion y
mitigacion de incidentes.

e La documentacién del plan de gestidn de incidentes de seguridad de la informacién cumple con metodologia
técnicas de referencia y estrategia de continuidad del negocio.

Elemento de competencia 3: Establecer el plan de capacitacién y educacion en seguridad de la informacion de
acuerdo con politicas y estandares técnicos de referencia.

Criterios de desempefio:

e La definicidon de la estrategia de gestidon de cambio y formacion en seguridad de la informacion esta acorde
con lineamientos organizacionales y criterio técnico.

e La elaboracién del programa de gestidn de cambio y sensibilizacion en seguridad de la informacién cumple
con la politica de seguridad y normativa técnica del sector TIC.

e Laformulacidn de las actividades de capacitacidn en seguridad de la informacion esta acorde con el plan de
tratamiento de riesgos y metodologias de referencia.

e La verificacion de la efectividad de la sensibilizacion y educacion en seguridad de la informacién cumple con
la politica de seguridad e indicadores del plan de capacitacion.

e La documentacion del programa de gestiéon de cambio, sensibilizacion y capacitacion estad acorde con la
politica de seguridad de la informacidn y lineamientos organizacionales.

Contexto de la competencia
e Recursos utilizados: Computadores, software de aplicacion, herramientas de software para la deteccion de
amenazas, software para gestionar cronogramas y de escaneo de vulnerabilidades.

e Productos y resultados (evidencias):
Plan de gestidn de riesgos de seguridad de la informacion.
Definir y asignar los recursos para el tratamiento de riesgos de seguridad.
Generar el cronograma de implementacidn del sistema de gestion de seguridad de la informacion.
Realizar el plan de gestion de incidentes incluyendo indicadores de efectividad.

e Informacidn requerida (Referentes):
Normatividad técnica y juridica en seguridad de la informacién.
Informacion de la estrategia de continuidad del negocio.

COMPETENCIA CE03-7-INCO-TIC-010-Desarrollar aplicaciones de software acorde con los requerimientos de
ESPECIFICA seguridad, buenas practicas y normativa técnica del sector TIC.
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Elemento de competencia 1: Definir los lineamientos de seguridad del codigo fuente de la aplicacion de software
de acuerdo con buenas practicas y metodologia.

Criterios de desempeiio:

La eleccion de la metodologia de desarrollo seguro estd acorde a procedimientos técnicos.

La seleccién del modelo de desarrollo seguro de aplicaciones de software cumple con normativa técnica del
sector TIC.

La determinacion de los requerimientos funcionales de la aplicacion de software esta acorde con las
necesidades de la organizacion y metodologia.

La verificacion de los requerimientos no funcionales de la aplicacion de software corresponde con
metodologia y normativa técnica del sector TIC.

El establecimiento de los controles de seguridad en el ciclo de vida del desarrollo cumple normativa del sector
TIC y estandares técnicos.

La elaboracién del plan de pruebas al cddigo de la aplicacion de software cumple con metodologia y
estandares técnicos.

Elemento de competencia 2: Crear la aplicacion de software seguro de acuerdo con metodologias y normativa
técnica del sector TIC.

Criterios de desempeiio:

El aseguramiento del ambiente de desarrollo cumple con normativa técnica del sector TIC y metodologia.

La identificacidn de criterios de seguridad en el cddigo cumple con estandares técnicos y requerimientos
organizacionales.

La incorporacién de mecanismos de seguridad en el desarrollo de la aplicaciéon cumple con metodologia y
procedimiento técnico.

La integracién de técnicas de codificacidén y escapado de datos corresponde con metodologia y procedimiento
técnico.

El aseguramiento de la calidad del cédigo fuente esta acorde con criterios técnicos y de seguridad de la
informacion.

La implementacion de medidas de proteccion para realizar consultas a bases de datos esta acorde con la
tecnologia y plataforma utilizada.

La implementacion de mecanismos de autenticacidn seguros cumple con metodologia y requerimientos de la
organizacion.

La validacion de los criterios de seguridad en las bases de datos cumple con el modelo de desarrollo seguroy
de seguridad de la informacion.

Elemento de competencia 3: Probar la seguridad del cédigo de la aplicaciéon de software de acuerdo con
estandares y procedimientos técnicos.

Criterios de desempeiio:

La validacién de los datos en el desarrollo de la aplicacion cumple con los requerimientos de sintactica y
semantica.

El uso de herramientas de escaneo de vulnerabilidades de aplicacion cumple con procedimiento técnico y
normativa del sector TIC.

La ejecucién de pruebas de penetracién (Hacking Etico) a la aplicacién de software estd acorde con
metodologia y procedimiento técnico.

La identificacidn de las vulnerabilidades y riesgos de seguridad del desarrollo estd acorde con el analisis de los
requerimientos funcionales, no funcionales y metodologia.

La correccion de las debilidades en el cddigo fuente estd acorde con los resultados del escaneo de
vulnerabilidades y test de penetracion.
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La verificacion de los controles de seguridad cumple con el aseguramiento y certificacion de calidad del
software.

La aplicacion de auditorias de software durante el desarrollo de la aplicaciéon cumple con procedimientos
técnicos y metodologia.

Elemento de competencia 4: Documentar el desarrollo de la aplicaciéon de software seguro de acuerdo con
normas, estandares y marcos de referencia.

Criterios de desempefio:

La documentacion de la seguridad en el ciclo de desarrollo seguro estd acorde con el modelo seleccionado y
normativa técnica del sector TIC.

El registro de vulnerabilidades y riesgos de seguridad identificados en los requerimientos funcionales y no
funcionales cumple con procedimientos técnicos y metodologia.

El reporte de la ejecucién y resultados del plan de pruebas al cddigo cumple con metodologia y
procedimientos técnicos.

El registro del aseguramiento de la calidad del cédigo esta acorde con la estrategia de aseguramiento de la
calidad y metodologia.

Contexto de la competencia

Recursos utilizados: Computadores, software de aplicacidn, software de programacién y herramientas de
escaneo de vulnerabilidades.

Productos y resultados (evidencias):

Generacién de controles de seguridad en el ciclo de vida del software.

Implementacion de mecanismos de autenticacidn seguros.

Establecimiento de los criterios de seguridad en las bases de datos.

La aplicacion de pruebas de penetracion.

Desarrollo de auditorias de software y estrategias de aseguramiento de la calidad del cddigo.
El registro de vulnerabilidades y riesgos de seguridad.

Informacion requerida (Referentes):

Documento que contenga la estrategia de continuidad del negocio.
Normatividad técnica y juridica en seguridad de la informacion.

Politica de seguridad de la informacién y lineamientos organizacionales.
Normatividad técnica de desarrollo de software.

COMPETENCIA CE04-7-INCO-TIC-010-Implantar sistemas y procesos de ciberseguridad de acuerdo con
ESPECIFICA estrategias del negocio y normativa técnica del sector TIC.

Elemento de competencia 1: Desplegar los mecanismos de seguridad de acuerdo con normativa del sector TICy
procedimientos técnicos.

Criterios de desempeiio:

La interpretacion de aspectos legales y normativa de referencia en la evaluacién de la seguridad esta acorde
con metodologia y la estrategia de ciberseguridad.

La implementacion de los sistemas y procesos de ciberseguridad cumple con normatividad técnica del sector
TIC y requerimientos organizacionales.

La aplicacidn de protocolos criptograficos y uso de herramientas de seguridad esta acorde con procedimientos
técnicos y estrategia de ciberseguridad.

El uso de protocolos de autenticacién estd acorde con procedimientos técnicos y lineamientos
organizacionales.

La proteccion de equipos y dispositivos informaticos en la red esta acorde con normativa del sector TIC y
procedimientos técnicos.
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e La integracién de dispositivos de seguridad de red cumple con criterio técnico y buenas practicas de
referencia.

e La aplicacion del backup de informacion esta acorde con la metodologia y criticidad de la informacion.

e Ladisposicion de controles de navegacion de usuarios a internet esta acorde con metodologia, politicas y
lineamientos organizacionales.

Elemento de competencia 2: Examinar la efectividad de los mecanismos de seguridad de acuerdo con indicadores
y normativa técnica del sector TIC.

Criterios de desempeiio:

e Lavaloracién de los controles de seguridad a terceros cumple con criterio técnico y normativa del sector TIC.

e Lamedicion de la efectividad de los controles de seguridad cumple con procedimientos técnicos.

e Laaplicacién de técnicas de analisis forense esta acorde con normativa del sector TIC y procedimiento técnico.

e Eluso de técnicas de hacking ético esta acorde con procedimientos técnicos y normativa juridica que regula
la seguridad informatica.

e La realizacién de pruebas de pentesting de caja blanca, gris y negra cumple con requerimientos de la
organizacion y normativa juridica que regula la seguridad informatica.

e La utilizacidén de honeypots estd acorde con criterio y procedimiento técnico.

e El proceso de auditoria de los sistemas de informacién e infraestructura Tl esta acorde con estandares y
buenas practicas de referencia.

Elemento de competencia 3: Aplicar acciones de mejora en la ciberseguridad de acuerdo con metodologia y
auditoria de seguridad.

Criterios de desempeiio:

e La correccion de hallazgos de seguridad en los sistemas informaticos esta acorde con los resultados de las
pruebas técnicas de hacking ético y metodologia.

e La parametrizacion de los controles fisicos o légicos en el ciber entorno cumple con procedimientos técnicos
y requerimientos organizacionales.

e Laimplementacidn de nuevos controles de ciberseguridad corresponde con criterios técnicos y normativa del
sector TIC.

e La ejecucion de acciones preventivas y correctivas en la estrategia de ciberseguridad cumple con
procedimientos técnicos y requerimientos de la organizacion.

e Lareconfiguracion para el aseguramiento del ciber entorno esta acorde con la valoracion de los mecanismos
de seguridad y procedimiento técnico.

Elemento de competencia 4: Socializar los resultados de la estrategia de ciberseguridad de acuerdo con la
metodologia y requerimientos organizacionales.

Criterios de desempeiio:

e La presentacion de resultados de la estrategia de ciberseguridad cumple con los requerimientos técnicos de
la organizacion.

e La documentacion de la solucién estd acorde con normativa del sector TIC y requerimientos de la
organizacion.

e La finalizacidn de la implantacion de los sistemas y procesos de ciberseguridad cumple con procedimientos
técnicos y marcos de referencia.

Contexto de la competencia
e  Recursos utilizados: Computadores, software de aplicacidn, software de monitoreo y de auditoria.

e Productos y resultados (evidencias):
Aplicar el plan de tratamiento y gestién de los riesgos.
Implementacion de la estrategia de ciberseguridad.
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La definicidn y aplicacién de backup de informacidn.

Evaluacién de los controles de seguridad.

Aplicacion de técnicas de andlisis forenses y hacking ético.

Documentacion y presentacién de los resultados de la implementacién de la estrategia de ciberseguridad.

e Informacion requerida (Referentes):
Normatividad técnica vy juridica en seguridad de la informacion.
Politica de seguridad de la informacién y lineamientos organizacionales.
Estrategia de ciberseguridad.

CE05-7-INCO-TIC-010-Administrar los riesgos de ciberseguridad en entornos
empresariales e industriales de acuerdo con metodologias y buenas practicas de
referencia.

COMPETENCIA
ESPECIFICA

Elemento de competencia 1: Monitorear el sistema de gestion de seguridad de la informacion de acuerdo con
procedimientos técnicos y metodologia de referencia.

Criterios de desempeiio:

e Lavigilancia de los vectores de ataque abiertos corresponde con criterios y procedimientos técnicos.

e Laaplicacion de pruebas de penetracion cumple con metodologias y procedimientos técnicos.

e Elseguimiento de los eventos de seguridad e intrusion cumple con metodologia y procedimientos técnicos.

e Larevisidn de los logs y registro de eventos esta acorde con procedimientos técnicos y metodologia.

e El analisis de los vectores de ataque empleados por malware esta acorde con especificaciones y criterios
técnicos.

e El analisis de registro de eventos y deteccion de intentos de intrusion estd acorde con criterios técnicos y
buenas practicas.

e Lavaloracién de la gestion de informacion de eventos de seguridad (SIEM) cumple con metodologia y
criterio técnico.

Elemento de competencia 2: Prevenir ataques informaticos que comprometan los activos de informacién y ciber
entornos acorde a metodologias y buenas practicas de referencia.

Criterios de desempeiio:

e La deteccidn de ataques y violaciones de seguridad cumple con procedimientos técnicos y normativa del
sector TIC.

e la organizacién de pruebas de Hacking Etico estd acorde con las estrategias de ciberseguridad vy
requerimientos organizacionales.

e La utilizacion de herramientas de detecciéon y prevencion de intrusos esta acorde con criterios vy
procedimientos técnicos.

e Laaplicacion de auditorias de seguridad esta acorde con procedimientos técnicos y estrategia de continuidad
del negocio.

e Laactualizacion de la politica de seguridad asociada a las contraseias cumple con criterios técnicos y
lineamientos organizacionales.

Elemento de competencia 3: Reaccionar a ataques informaticos acorde con metodologias y buenas practicas de
referencia.

Criterios de desempefio:

e Elanalisis de incidentes de ciberseguridad esta acorde con la metodologia y buenas practicas de referencia.

e El establecimiento de las medidas de contencion y seguridad para mitigar los ataques a la red cumple con
metodologias y procedimientos técnicos.

e La deteccidon y reporte de los riesgos de seguridad materializados sobre la infraestructura tecnolégica esta
acorde con metodologias de referencia y procedimientos técnicos.
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Los procedimientos de recuperacién ante un ataque de seguridad cumplen con politicas técnicas y
organizacionales.

La respuesta a los ataques de seguridad de la informacidn de la organizacion estd acorde con el plan gestidn
de incidentes y politicas de seguridad de la organizacién.

Elemento de competencia 4: Indagar los incidentes de ciber seguridad de acuerdo con buenas practicas de
referencia y normativa del sector TIC.

Criterios de desempefio:

El analisis forense de las consecuencias que ha producido el ataque a los sistemas informaticos esta acorde
con procedimientos técnicos y normativa del sector TIC.

La aplicacion de técnicas forenses en la recopilacidon de evidencias de un ataque informatico estd acorde con
procedimientos técnicos.

La reconstruccién de la secuencia temporal del ataque cibernético cumple con procedimientos técnicos y
normativa del sector TIC.

La identificacion de las causas del ataque informatico esta acorde con criterios y procedimientos técnicos.

La evaluacién del impacto en el sistema informatico esta acorde con procedimientos técnicos y metodologia
de referencia.

La documentacidén del incidente de seguridad y los resultados obtenidos en la investigacidn corresponde con
politicas de la organizacién.

Contexto de la competencia

Recursos utilizados: Computadores, software de aplicacion, software de monitoreo y herramientas de
deteccion y prevencidn de intrusos.

Productos y resultados (evidencias):

Registro y seguimiento a los eventos de seguridad e intrusidn.

Implementacién de auditorias de seguridad.

Conocimiento de procedimientos y respuesta ante los ataques de seguridad.

Aplicacion de técnicas forenses en la recopilacion de evidencias de un ataque informatico.
Documentacion de los incidentes de seguridad.

Informacion requerida (Referentes):
Normatividad técnica y juridica en seguridad de la informacion.
Plan gestidn de incidentes y lineamientos organizacionales.

COMPETENCIA
ESPECIFICA

CE06-7-INCO-TIC-010-Implementar la investigacion, innovacion y desarrollo en el sector de
las tecnologias de la informacién y las comunicaciones de acuerdo con requerimientos y
tendencias de la industria.

Elemento de competencia 1: Formular la investigacion en tecnologias de la informacion y las comunicaciones
acorde con modelos de diagndstico y objetivo base.

Criterios de desempeiio:

La identificacion de la naturaleza de la investigacion corresponde con requerimientos del proyecto TIC y
metodologias.

La definicidn de los objetivos de la investigacidn en TIC esta acorde con el método cientifico.

La organizacion de las fases de investigacion corresponde con metodologias y requerimientos del proyecto
TIC.

La seleccion de actividades de investigacién cumple con los objetivos del proyecto TIC y requerimientos
metodoldgicos.

La adaptacion del modelo de investigacion del proyecto TIC estd acorde con procedimientos metodoldgicos y
técnicos.
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e Laproyeccion de los recursos de la investigacion TIC corresponde con la naturaleza del proyecto.
e Lainstrumentacion de la investigacidn cumple con metodologias y objetivos del proyecto TIC.

Elemento de competencia 2: Estructurar la investigacion en el sector de las tecnologias de la informacion teniendo
en cuenta metodologias de investigacion y lineamientos de la gestidn del proyecto.

Criterios de desempeiio:

e La apropiacién de la vigilancia tecnolégica en el sector TIC estd acorde con el plan de innovacion vy
herramientas de busqueda.

e La elaboracion del perfil del proyecto de investigacidn en el sector TIC estd acorde con criterios técnicos y
normativas.

e Laejecucidn de las fases de investigacion en el sector TIC esta conforme con la planeacidén y metodologias.

e La aplicacion de técnicas de investigacidn en el sector TIC corresponde con modelo técnico de investigacion.

e La documentacién de la informacién del proyecto TIC cumple con procedimientos técnicos y metodolégicos.

e La verificacién de los productos del proyecto de investigacion TIC cumple con normas y procedimientos
técnicos.

Elemento de competencia 3: Evaluar la investigacion en el sector de las tecnologias de la informacion de acuerdo
con metodologia y lineamientos de gestion del proyecto.

Criterios de desempeiio:

e Elseguimiento a la investigacidn esta acorde con la planeacidn y objetivos del proyecto de investigacion TIC.

e El establecimiento de los lineamientos de evaluacion del proyecto de investigacion TIC corresponde con el
plan de trabajo evaluativo.

e Eldisefio de instrumentos de medicidn del proyecto de investigacion TIC cumple con criterios de evaluacion
y metodologia.

e La aplicacién de instrumentos de medicion al proyecto de investigacién TIC cumple con los objetivos del
proyecto.

e El anadlisis de los resultados del proyecto de investigacién TIC cumple con procedimientos técnicos y
normativa.

e La descripcién de resultados del proyecto de investigacién TIC corresponde con el alcance y objetivos del
proyecto.

e lLaejecucidn del plan de mejoramiento del proyecto de investigacion TIC cumple con los lineamientos y norma
técnica.

Elemento de competencia 4: Gestionar los resultados del proyecto en el sector de las tecnologias de la
informacion de acuerdo con criterios técnicos y la metodologia de investigacion.

Criterios de desempefio:

e Elalistamiento de la documentacion del proyecto de investigaciéon TIC esta acorde con metodologia y contexto
normativo.

e Lapresentacion de la documentacién de la solucidn del proyecto de investigacion TIC cumple con metodologia
y contexto normativo.

e Ladifusidn de resultados del proyecto de investigacion TIC esta acorde con los criterios técnicos y normativa.

e Latransferencia de conocimiento de los resultados del proyecto de investigacion TIC cumple con metodologia
y contexto normativo.

e La formalizacion de los productos del proyecto de investigacién TIC cumple con metodologia y contexto
normativo.

Contexto de la competencia
e Recursos utilizados: Computadores con conexidn a Internet, software de aplicacion y herramientas de
seguimiento y administracidn de tareas.
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e  Productos y resultados (evidencias):
Plan de trabajo de investigacion.
Organizacién de las fases de investigacion y elaboracién del cronograma del proyecto.
Aplicacidn de técnicas de investigacion.
Analisis y descripcidn de los resultados del proyecto de investigacion TIC.
Documentacién de la solucién del proyecto de investigacién TIC.

e Informacion requerida (Referentes):
Normatividad técnica y juridica en seguridad de la informacion.
Modelos de investigacion.
Técnicas de investigacion.
Recursos disponibles en la organizacion.
Estandares y politicas de calidad.

Competencias Basicas

Competencia Duracion
Comunicacion y Solucién de problemas:
e Escucha activa.
e  Comunicacién asertiva.
e Empatia.
e Comunicacion gestual.
e Semiologia.
e Respuestas oportunas a los requerimientos del mercado.
e Habilidades comunicativas.
e Habilidades lecto escritoras en comunicacion tecnolégica.
e Dominio técnico del idioma inglés.
e Habilidades de comunicacién en segunda lengua, inglés.
e  Estrategias para la solucidn y prevencion de problemas.

e  Evaluaciéon de causas y efectos de problemas. 48 horas/
COMPETENCIAS e Toma de decisiones. 1 crédito
CLAVE e Sesiones grupales, para lluvias de ideas.
(Basicas y e  Técnicas creativas para la solucion de problemas.
transversales) e Enfoque sistémico en la solucién de problemas.

e Situaciones y alternativas de solucion.

e Acciones concretas para solucionar problemas.

e Viabilidad para el aprovechamiento de oportunidades.

Liderazgo y Trabajo en equipo:

e Capacidad analitica y critica constructiva.

e Consecucién de metas y objetivos.

e Creacion de ambientes de confianza laboral.

e Integracion de nuevos miembros al ambiente laboral.

e Sentido de compromiso y responsabilidades.

e Manejo de diversidad de opiniones.

e Planeacidn del tiempo.

e Equidad de género.

e Asignacidén de trabajos y cargas equitativas.

e Manejo de informacién compartida.

e Crea compromiso y movilizaciéon de los miembros del
equipo.

48 horas/
1 crédito
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e  Gestidn y aceptacion de retos y desafios.

e Directrices para alcanzar metas.

e  Motivacidn a los equipos de trabajo.

e Buenas practicas y desempefios en la calidad de vida
laboral.

e Generacion y manejo del clima laboral positivo en un
entorno de inclusién.

e Comunicacidn asertiva en entornos de respeto.

e Situaciones y escenarios futuros de la organizacién.

Creatividad y Proactividad:
e Situaciones y alternativas de soluciéon para la toma de
decisiones.

W s 48 horas/
e  Contribucion de nuevos elementos. 1 crédito
e Investigacién y documentacion sobre dindmica de las
organizaciones y su competitividad en el mercado.
Calidad y Planeacion:
e Capacidad de sintesis, objetividad y agilidad para tomar
decisiones.
e Orden y meticulosidad en la inspeccion y elaboracién de
registros.
e Capacidad de establecer la trazabilidad de un producto.
e Planeacion de la documentacién necesaria para asegurary 48 horas/
controlar la calidad de los productos y servicios. 1 crédito
e Adaptacion a los procesos de mejora continua y buenas
practicas.
e Actividades de gestidn de calidad.
Informatica:
. Herra!rrjlenta_s de man.etjo de prc?yectos. N 48 horas/
e  Curacién de informacion a través de plataformas moviles. 1 crédito
e Andlisis de informacién en la toma de decisiones.
Légica de programacion y Matematicas:
e Herramientas de desarrollo.
e Paradigmas de programacion.
e  Aptitud matematica.
e Planteamiento de problemas matematicos.
e  Relacion de las matematicas a la solucion de problemas de
la industria.
e Descripcion de modelos matematicos, aplicados a la
solucién de problemas. 96 horas/
e Aplicacién de software de modelizacién de fenémenos y 2 créditos
soluciones particulares.
e Visualizacién de datos de expresiones matematicas en la
soluciéon de problemas.
Ciencias naturales y Etica:
e Experimentos aplicados a las TIC.
e Fendmenos naturales aplicados a las TIC.
e Método cientifico y disefio experimental.
e Hallazgos experimentales de ciencias naturales aplicadas. 48 horas/
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actuales y las futuras para crear
valor.

e  Entorno natural. 1 crédito
e Hipdtesis y variables de trabajo.
e Disefio y propuesta de soluciones.
e  Profesionalismo.
e Autodisciplina.
e  Puntualidad.
e  Cumplimiento de normas en el ambito laboral.
e Capacidad de analisis, sintesis y criticidad.
e (Cddigo de ética.
e Imparcialidad, objetividad e igualdad en el ambiente
laboral.
e Respeto.
Competencias Transversales
Nombre de la Competencia Transversal
Moddulo Resultados de Aprendizaje Duracion
RA1l. Determina el alcance del
sistema de gestion ambiental en la
organizacion de acuerdo con la
politica medio ambiental.
RA2. Vela por el cumplimiento de
la politica de proteccién ambiental
segln las necesidades de la
organizacion y la normatividad
vigente.
Incorporar las politicas de | RA3. Valora los resultados de la 144 horas/
proteccion ambiental implementacion de las politicas de 3 créditos
proteccién ambiental segun los
impactos en la organizacion vy el
entorno.
RA4. Disefla estrategias de
tratamiento de riesgos para
aminorarlos o suprimirlos acorde
con los proyectos de |la
organizacion y la normativa
vigente.
RA1. Monitorea tendencias
Cultura emprendedora y .
empresarial relevant.es analizando las
. oportunidades y amenazas para
Proponer ideas y buscar
oportunidades generar valor .y transforma las
ideas en soluciones que aportan
valor.
RA2: Disefia estrategias de
desarrollo profesional para el
Cultura emprendedora y equipoy la orga_nlizacién basado en
empresarial una comprension .cl.ara de las
. fortalezas y debilidades, en 144 horas/
Manejar recursos . . o
relacion con las oportunidades 3 créditos
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Cultura emprendedora y
empresarial
Educacion
econdémica

financiera vy

RA3: Evalua la salud financiera de
una actividad de creacién de valor
y emite concepto sobre flujo de
fondos de una organizacidn
utilizando indicadores financieros.

Cultura emprendedora y
empresarial
Pasar a la accion

RA4: Involucra e inspira a otras
personas, consiguiendo que se
integren en el equipo del proyecto
a desarrollar y disefia un plan de
accién detallado teniendo en
cuenta circunstancias cambiantesy
al logro de los objetivos.

Cultura emprendedora y
empresarial

Manejar la incertidumbre,
la ambigliedad y el riesgo

RA5: Evalua el riesgo al que la
empresa estd expuesta a medida
que cambian las condiciones.

Investigacion aplicada

RAl1l. Demuestra conocimiento
amplio de la teoria y practica de un
campo profesional especializado
en contextos multidisciplinarios.

RA2. Aborda desde una vision
sistémica los problemas o

dificultades, planteando
soluciones y alternativas.

RA3. Formula soluciones
innovadoras a partir de la
resolucion de problemas
complejos mediante la

investigacion y valoraciéon de
informacién avanzada.

RA4. Genera ambientes de
innovacién y herramientas que
promueven el desarrollo de nuevas
ideas.

RAS. Evalla la  viabilidad,
factibilidad y sostenibilidad de
soluciones innovadoras,
priorizando segun las capacidades
y recursos asignados.

96 horas/
2 créditos

3. REFERENTES PARA LA EDUCACION Y FORMACION

técnica.

CE01-7-INCO-TIC-010-Planificar las soluciones de ciberseguridad de acuerdo con metodologias y normativa

Duracion créditos: 5a 11

Duracion en horas: 240 a 528

Resultado de aprendizaje 1. Fijar los requerimientos de ciberseguridad en las organizaciones teniendo en cuenta
criterio técnico.

organizacion.

Resultado de aprendizaje 2. Plantear estrategias de ciberseguridad de la informacion segun las politicas de la

Resultado de aprendizaje 3. Reconocer las amenazas y vulnerabilidad de la red de acuerdo con criterio técnico.
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Resultado de aprendizaje 4. Manejar técnicas aplicadas a la vulnerabilidad de la red segun criterio técnico.

Resultado de aprendizaje 5. Dimensionar el riesgo de seguridad de la red teniendo en cuenta metodologia de
analisis de riesgos.

Resultado de aprendizaje 6. Caracterizar el riesgo de seguridad de la red de acuerdo con criterio técnico.

Resultado de aprendizaje 7. Organizar las actividades de ciber seguridad de la red segin modelo operativo del
negocio.

Resultado de aprendizaje 8. Seleccionar modelos de ciber seguridad de la red teniendo en cuenta criterio técnico.

CE02-7-INCO-TIC-010-Disefiar el sistema de gestiéon de la seguridad de la informacién de acuerdo con
metodologias de referencia y normatividad técnica del sector TIC.

Duracion créditos: 6 a 13 Duracion en horas: 288 a 624

Resultado de aprendizaje 1. Programar las actividades técnicas y legales para el tratamiento de riesgos teniendo
en cuenta la normatividad vigente.

Resultado de aprendizaje 2. Enfocar el plan de gestidn de riesgos de seguridad de la informacién de acuerdo con
politica de la organizacion.

Resultado de aprendizaje 3. Categorizar los incidentes de seguridad de la informacién en la red segun criterio
técnico.

Resultado de aprendizaje 4. Elaborar el plan gestién de incidentes de seguridad de la informacion de acuerdo con
criterio técnico.

Resultado de aprendizaje 5. Hacer el plan de gestidon de cambio, sensibilizacidn y capacitacién en seguridad de la
informacion teniendo en cuenta lineamientos de la organizacion.

Resultado de aprendizaje 6. Preparar estrategias para el fomento de la gestién de cambio, sensibilizacion y
capacitacion segun politica de seguridad de la informacidn.

CE03-7-INCO-TIC-010-Desarrollar aplicaciones de software acorde con los requerimientos de seguridad, buenas
practicas y normativa técnica del sector TIC.

Duracidn créditos: 6 a 14 \ Duracion en horas: 288 a 672

Resultado de aprendizaje 1. Analizar los componentes funcionales de la aplicacion de software de acuerdo con
procedimiento técnico.

Resultado de aprendizaje 2. Proponer el plan de pruebas al c6digo de la aplicacion de software teniendo en cuenta
estandares técnicos.

Resultado de aprendizaje 3. Interpretar el entorno tecnolégico para la aplicacion de software segun criterio
técnico.

Resultado de aprendizaje 4. Generar aplicaciones de software seguro teniendo en cuenta normativa del sector
TIC.

Resultado de aprendizaje 5. Ejecutar pruebas de seguridad a la aplicacién de software segun plan de pruebas.

Resultado de aprendizaje 6. Auditar el desarrollo de la aplicacién de software de acuerdo con criterio técnico.

Resultado de aprendizaje 7. Revisar el historial documental y registro de hallazgos de seguridad de la aplicacion
de software segun criterio técnico.

Resultado de aprendizaje 8. Sistematizar la informacion del aseguramiento de la calidad de las aplicaciones de
software teniendo en cuenta metodologia.

CE04-7-INCO-TIC-010-Implantar sistemas y procesos de ciberseguridad de acuerdo con estrategias del negocio y
normativa técnica del sector TIC.

Duracion créditos: 6 a 13 Duracion en horas: 288 a 624

Resultado de aprendizaje 1. Apropiar protocolos, marco legal y regulatorio de ciberseguridad de acuerdo con
politica organizacional.

Resultado de aprendizaje 2. Configurar el ecosistema de ciberseguridad de la red teniendo en cuenta criterio
técnico.

Resultado de aprendizaje 3. Inspeccionar los controles del sistema de ciberseguridad de la red segun criterio
técnico.
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Resultado de aprendizaje 4. Reportar novedades de la inspeccion del sistema de ciberseguridad de la red teniendo
en cuenta procedimiento técnico.

Resultado de aprendizaje 5. Solucionar problemas tecnolégicos de ciberseguridad en los sistemas informaticos
de acuerdo con criterio técnico.

Resultado de aprendizaje 6. Actualizar el sistema de ciberseguridad de la red Tl teniendo en cuenta la normativa
del sector TIC.

Resultado de aprendizaje 7. Consolidar los resultados de la aplicacion de estrategias de ciberseguridad segun
requerimientos organizacionales.

Resultado de aprendizaje 8. Demostrar la implantacidn de los sistemas y procesos de ciberseguridad teniendo en
cuenta criterio técnico.

CE05-7-INCO-TIC-010-Administrar los riesgos de ciberseguridad en entornos empresariales e industriales de
acuerdo con metodologias y buenas practicas de referencia.

Duracion créditos: 6 a 12 Duracion en horas: 288 a 576

Resultado de aprendizaje 1. Visualizar el sistema de monitoreo informatico de informacidn e infraestructura de
red de acuerdo con procedimiento técnico.

Resultado de aprendizaje 2. Valorar los resultados del monitoreo de los sistemas informaticos e infraestructura
de red segun criterio técnico.

Resultado de aprendizaje 3. Controlar puntos criticos de la ciberseguridad de la red teniendo en cuenta
normatividad del sector TIC.

Resultado de aprendizaje 4. Coordinar estrategias para el manejo de contingencias en la ciberseguridad segun
procedimiento técnico.

Resultado de aprendizaje 5. Relacionar los riesgos de la ciberseguridad en la infraestructura tecnoldgica de
acuerdo con procedimiento técnico.

Resultado de aprendizaje 6. Responder a los ataques a la ciberseguridad de la infraestructura tecnoldgica segun
criterio técnico.

Resultado de aprendizaje 7. Verificar la trazabilidad del incidente de ciberseguridad en la infraestructura
tecnoldgica teniendo en cuenta procedimiento técnico.

Resultado de aprendizaje 8. Presentar los resultados de la evaluacidn del incidente de ciberseguridad en Ia
infraestructura tecnolégica seglin normativa del sector TIC.

CE06-7-INCO-TIC-010-Implementar la investigacidn, innovacidn y desarrollo en el sector de las tecnologias de la
informacion y las comunicaciones de acuerdo con requerimientos y tendencias de la industria.

Duracion créditos: 6 a 12 Duracion en horas: 288 a 576
Resultado de aprendizaje 1. Elaborar el estado del arte de investigacién en el sector TIC segun requerimientos del
proyecto.

Resultado de aprendizaje 2. Hacer el protocolo de investigacion en el sector TIC de acuerdo con procedimientos
metodoldgicos.

Resultado de aprendizaje 3. Realizar el perfil del proyecto de investigacidén en el sector TIC de acuerdo con
metodologia.

Resultado de aprendizaje 4. Documentar los resultados del proyecto de investigacion en el sector TIC teniendo
en cuenta metodologia.

Resultado de aprendizaje 5. Implantar el sistema de evaluacién y mejora del proyecto de investigacion en el sector
TIC de acuerdo con metodologia.

Resultado de aprendizaje 6. Informar los resultados de la evaluacion del proyecto de investigacion en el sector
TIC segun metodologia.

Resultado de aprendizaje 7. Disponer la documentacion final del proyecto de investigacion en el sector TIC
teniendo en cuenta la metodologia.

Resultado de aprendizaje 8. Dirigir el plan de divulgacidn del proyecto de investigacidn en el sector TIC de acuerdo
con metodologia.
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Cualificaciones LSS0
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4. PARAMETROS DE CALIDAD

REQUISITOS DE INGRESO
O ACCESO A LA
CUALIFICACION

Profesional universitario con titulo correspondiente a las areas relacionadas con el
campo de estudio.

PROFESION REGULADA Y
NORMATIVA ASOCIADA

Profesion regulada por Consejo Profesional Nacional de Ingenieria y afines
(COPNIA), bajo la normativa:

Ley 842 de 2003: mediante esta ley se modifica la reglamentacion del ejercicio de la
ingenieria, de sus profesiones afines y de sus profesiones auxiliares, se adopta el
Cédigo de Etica Profesional y se dictan otras disposiciones.

Ley 1672 de 2013 y considera la situacién y dindamicas actuales de los RAEE en
Colombia.
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